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Viyuzivani otevienych portl, mnoZstvi sluzeb dostupnych na strojich mistni sité, testy zranitelnosti
stejné jako bezpecnostni audity: to vSe je velmi dllezité pro spravce sité. Je pro néj nezbytné
pravidelné skenovat svou sit, dfive nez se o to postaraji osoby se zlymi umysly, a optimalizovat jeji
bezpecnost. K tomu je ovSem nezbytné, aby mél k dispozici vdechny nezbytné nastroje pro provedeni
rychlé inventarizace sité. NMAP odpovida vSem témto potfebam a dodava velmi pfesné informace.

A o tom se piSe v tomto Elanku. Cilem textu je mimo jiné popsat skenovani portd, které se jevi jako
velmi vykonny diagnosticky nastroj.
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ento ¢lanek se zaméfuje na oblast spravy systé-

mu. Je zdhodno pouzivat NMAP s jistou opatr-

nosti, pokousim se zaméfit na pravni aspekty

skenovéni portt a informovat ¢tenare, ze jeho
pouziti na n&jaky cil musi byt déna ke schvéleni jeho vlast-
nikovi a Ze jakékoli skenovani na siti mimo tento pravni
ramec je zakdzano a uzivatel se v takové situaci vystavuje
riziku trestu.

Nmap je Open Source scanner portti, ktery byl vytvofen
FYODORem a ktery distribuuje Insecure.org. Je navrzen
tak, aby detekoval oteviené porty, sluzby, které na nich
probihaji, stejné jako ke sbéru mnoha informaci o operac-
nim systému vzdéleného pocitace a sluzbach bézicich na
systémech (HTTP, FTP...).

Nejnovéjsi verzi je verze 4.11. V poslednich nékolika
letech se kolem projektu sdruzuje pomérné velkd komu-
nita.

Tento néstroj, disponibilni pro Linux ale také pro Win-
dows, je distribuovan pod licenci GPL.

Nasim cilem je predvést funkce tohoto ndstroje
instalovaného pod Open Suse Linuxem 10.0 a pouka-

zat na vyznam skenovani portlt pro spravu systému,

leden 1/2007

bezpec¢nostni audity, ale také pro dohled nad sitovymi

sluzbami.

Pro provadéni scanti vzdélenych strojii pouzivdi NMAP
soubor skenovacich a analytickych sluzeb zaloZenych na
riiznych protokolech jako TCP, IP, UDP nebo ICMP.

Jeho cilem je co nejrychlejsi vytvoteni mapy IP zdsob-
niku. Pravé toto mu také umozni ziskat popis opera¢niho
systému cilového stroje.

Od vydéni verze 4.0 projektu NMAP je také mozné
provadeét scany ARP rychlejsi nez scany IP, ale také spe-
cifikovat naptiklad MAC adresu pouzitou v odeslanych
ethernetovych paketech.

Databaze NMAP obsahuje vice nez 3100 reprezenta-
tivnich signatur pro vice nez 380 riiznych sluzeb.

Navrhujeme vam instalovat posledni verzi NMAP na
Open Suse Linux 10.0.

Mtizete jej nainstalovat s pomoci spravce balickti pies
YAST nebo také ptimo:
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NMAP a jeho grafické rozhrani

rpm -vhU http://download.insecure.org/
nmap/dist/nmap-4.11-1.1386.rpm
nebo pfes archiv .tar.bz2

bzip2 -cd nmap-4.11.tar.bz2 | tar xvf

cd nmap-4.11
. /configure
make

su root

make install

NMAP navic disponuje pomérné sikovnym
grafickym rozhranim: nmap-frontend-4.11-
1.i386.rpm.

Mzete jej také nainstalovat:

rpm -Uvh nmap-frontend-4.11-1.i386.rpm

Poznamenejme, Ze NMAP je k dispozici ve
vétsiné Linuxovych distribuci. Vy$e popsané
postupy samoziejmé plati také pro né.

Jakmile je nastroj nainstalovan, je pfipra-
ven k pouziti.

Pred zac¢atkem pouzivani NMAP je dobré
znat nékteré charakteristiky tohoto néstroje.
Rtizné odpovédi NMAP na skenovani

a v zavislosti na portu:

*  Open (otevieny): znamena to, Ze aplikace
prijima spojeni TCP nebo pakety UDP na
prislusny port;

* Closed (zavieny): znamena to, Ze na da-
ném portu neni k dispozici Zddna aplika-
ce, ale Ze port je piistupny;

* Filtered (filtrovany): znamena to, Ze port
je filtrovany. Nmap nesdéluje k tomuto
stavu piili§ detaild, moznd, Ze pravidlo
Iptable zabranuje scanu nebo se napfi-
klad pozadavek vraci se zpravou ICMP
typu host unreachable;

*  Nefiltrovany: znamena, Ze port neni fil-
trovany, ale Ze je pfistupny. Tento stav
odpovédi je mozno zjistovat s pomoci
scanu ACK;

* otevfeny/filtrovany: tento stav oznacuje
absenci odpovédi skenovanych port
a NMAP nemiize urcit jejich skutecny
stav;

* zauvfeny/filtrovany: oznacuje, stejné jako
predchozi situace, nepiitomnost odpové-
di skenovaného portu. Tyka se to zejmé-
na scant Idle zaloZzenych na identifika-
torech pakett IP.

Co se tyka syntaxe, NMAP pfijimd prostied-
nictvim piikazového fddku rozmanité for-
maty, jako IP adresy, jména hostitelti, CIDR,
IPv6 nebo intervaly.

Pro a¢inné pouzivani NMAP je vhodné pie-
sné definovat stroje nebo sité, na kterych ma
byt skenovani provadéno. A pravé v této oblas-
ti se popisovany ndstroj plné uplatiiuje a na
bizi mnohé moZnosti.
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My si nicméné piiblizime pouze ty nej-
pouZivanéjsi:

*  nmap - iL <soubor> zaméfuje se na vse-
chny hostitele obsazené v souboru sou-
bor. Idedlni pro pouziti na siti fungujici
se serverem DHCP, ktery pfenasi mno-
ho IP;

e nmap -exclude <cil...> vyznaci pro NMAP

cile, které maji byt vyfazeny ze skeno-
vani nebo rozmezi IP adres;

e nmap -excludefile <vyradit> volba -ex-
cludefile v argumentu specifikuje, co je
tfeba vynechat ze skenovani, na zakla-
dé seznamu v souboru.

S pomoci NMAP je mozné nastavit jako cile
skenovani a pozadavk vybrané porty.

Soubor nmap-services umistény v /ust/
share/nmap obsahuje prednastaveny seznam
portit NMAP s vice nez 1600 (nejzndméj$imi)
porty, nmap -p 1-500 192.168.1.248 bude
skenovat v8echny porty od 1 do 500 na uve-
deném stroji.

NMAP -F<cil> znamen4, Ze si pfejete po-
uzit nmap-services v argumentu. NMAP pak
velmi rychle skenuje nejznaméjsi porty, nmap
-sP 192,168,1,0/24 umozni provést ping
scan a velmi rychlé rozpoznani stroji v siti
v podobé seznamu zafizeni, kterd odpovéd-
ély na pozadavek. Tento pitkaz umoziiuje vi-
dét nejenom stroje, které jsou v dané siti, ale
také stav servert.

NMAP -PS 22,23,80,631 192,168,1,248 ode-
sila prazdny paket TCP s SYN vlajkou (flag)
aktivovanou na portech 22, 23, 80, 631 uvede-
ného cile. SYN vlajka se pokousi vytvaret na
vzdaleném stroji spojeni. Pokud je cilovy port
zavieny, je odeslan RST (reset) paket. Pokud se
port vyjevi jako otevieny, prejde cil k druhé
etapé vytvareni spojeni TCP ve tfech krocich
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[arcelinux:~> nmap —p 1-500 192.168.1.248

Interesting ports on 192.168.1.248:

IPORT STATE SERVICE
|22stcp open ssh

i25-tcp open smtp

iB0-tcp open http

111-tcp open rpchind
netbios-ssn
nicrosoft-ds

139-tcp open
[445/tcp open

marc@linux:™> |

[Starting nmap 3.81  http://uuu.insecure.org/nmaps ) at 2006-10-23 11:05 CEST

(The 494 ports scammed but wot shown below are in state: closed)

Nnap finished: 1 IP address (1 host up) scammed in 6.939 seconds
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arc@linux:™> mmap —sP 192,168,1,0/24

‘ailed to resolue given hostname/IP: 192,168,1.0.
* AND *11-4,7,100-1" style IP ranges
ARNING: No targets uere specified, so 0 hosts scanmed.

arc@linux:™> nmap -sP 192.168.1.0.24

ost portable (192.168.1.1) appears to be up.
ost 192.168.1.239 appears to be up.

ost 192.168.1.244 appears to be up.

ost 192.168.1.248 appears to be up.

arcelinux:™> [|

tarting nmap 3.81 ( http:/ wwu.insecure.orgsmmaps ) at 2006-10-23 11:06 CEST
Note that you can’t use '/mas

map finished: 0 IP addresses (0 hosts up) scammed in 0.858 seconds

tarting nmap 3.81 ( http:/~uwww.insecure.orgsnmaps ) at 2006-10-23 11:07 CEST

map finished: 256 IP addresses (4 hosts up) scanned in Z.644 seconds
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Rychlé zobrazeni strojd v siti

(TCP 3-way-handshake) a odpovi paketem TCP
SYN/ACK.

Stejny piikaz, ale s volbou -PA v argu-
mentu umoziiuje provést odeslani paketu
TCP, ale s ACK vlajkou.

Tyto dvé techniky umoznuji spraveim
siti obejit firewally nebo routery. Ovsem né-
které z nich, zejména Iptables/ Netfilter, zpi-
sobi ¢asto netspéch téchto testl, jmenovité
testt ACK, diky jejich stavu stateful anebo
jesté pouzitim volby -syn v pravidlech Ip-
tables. Jde o techniky, které pouzivd rootovy
uzivatel, nmap -PR <cil> umoziiuje provadét
ARP pingy. Zdmérem je skenovani na celé
mistni siti, zejména na takové, kterd pouziva
rozsah adres bez RFC 1918. Vyznam uvede-
ného spociva v tom, Ze pokud Nmap dosta-
va odpovédi na pozadavky, nemusi potom
pokracovat s pingy zaloZenymi na IP, pro-
toze jiz vi, zda je ten ktery cil aktivni. Tako-
vy typ skenovani je mnohem rychlej$i nez
scany zalozené na IP, nmap -PU <cil> umo-
zni provedeni pingu UDP odesldnim prazd-
ného UDP paketu na cil. Smyslem takovych
pozadavkd je, Ze pokud pozadavek posleme
na zavieny port na prislusném stroji, oceka-
va UDP test obdrzeni ICMP paketu (port
unreachable) a dalsi. To ukazuje, Ze stroj je

aktivni a disponibilni.

Nmap nabizi mnoho skenovacich technik.
Neékolik z nich si zde pFiblizime i s jejich spe-
cifiky, jako je detekce protokolu nebo verzi.
Tyto techniky nemohou byt pouzity simultdn-
né bez scantt UDP, které mohou byt kombi-

novany se scany TCP.

Jde o pfednastaveny scan, nej¢astéji pouzi-
vany, ktery také nabizi vybornou schopnost
rozliSeni mezi jednotlivymi stavy portl
(otevieny/zavieny). Takovy scan nazyva-

me , polootevieny”. Spojeni TCP neni nava-
zano, SYN paket je odeslan. Odpoveéd SYN/

ACK nédm tikd, Ze port je otevieny, kdezto
RST paket znamena zavteny stav portu (Obra-
zek 4).

Idealni napiiklad pro skenovani IPV6 siti nebo
v pifpadé, kdy uzivatel nema nezbytna prava
pro odesldni raw paketii. Tento typ scand je
méné acinny a delsi (Obréazek 5).

Spréavci tuto techniku skenovéani piili§ ne-
pouzivaji, protoze jim ¢asto pfipada zdlouha-
va. Délaji v8ak chybu, protoze jakkoli jsou
mnohé sitové sluzby zalozené na TCP, sluz-
by zalozené na UDP jako tfeba DHCP, SNMP
nebo DNS jsou také Siroce pouzivany. Je nic-
méné nezbytné pouzit tuto techniku rychle,
protoze oteviené porty obvykle pouze vyjime-
&né odesilaji odpovéd umoziujici NMAP
dostate¢nou dobu spojeni. Tyto scany jsou
relativné obtizné na zavienych portech, které
odesilaji odpoveéd’ typu host unreachable. Jde
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o techniku, které chybi dostate¢na citlivost
a musi byt dopliiovana simultdnnim SYN
scanem (Obrazek 6).

Jde o techniku, kterd je idedlni pro sprav-
ce, zejména pro zavedeni pravidel firewal-
lu. Jejim cilem neni urcit, zda je port ote-
vieny ¢i filtrovany, nybrz uréeni stavu sta-
teful nebo stateless firewallti a testovani
pravidel.

Scan ACK aktivuje pouze ACK vlajku pa-
ketti. Nefiltrované systémy reaguji odeslanim
RST paketu. Nmap tedy povazuje port za ne-
filtrovany, to znamena piistupny s pomoci
ACK paketu, ale bez znalosti, zda je port ot-
evieny. Porty, které neodpovidaji nebo odesi-
laji néktera chybova hlageni jako ICMP, jsou
povazovany za filtrované.

NMAP je nastavitelny. Je totiz mozné vytvo-
fit individudlné nastaveny scan pouZivajici
nékolik vlajek (ACK, RST, SYN), coz umoz-
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Tnteresting ports on 192.168.1,24d:
(The 1660 ports scarned but rot shown below are in state! closed)
PORT  STATE SERVICE

139/tcp open netbios-ssn

kd5/tce open  microsoft-ds

bi7/tce open sco-dtmgr

AC Address: 00:08:A1:26:13:98 (Chet Technology)

nap Finished: 1 IP address (1 host up) scarned in 1.587 seconds

[Starting nnap 3.81 ¢ httpi//www.insecure.org/mmap/ ) at 2006-10-23 11:10 CEST

K10

Command: nmap -sT -P1 -PT 192,168.1.244

G

MAP.Sxw - OpenOffice.or |
arc@linux:~ - Terminal - |

JesRFIML 111,

200003023

Scan TCP connect
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Targei(s): 152.168.1.248

Sn| Disover] Timing] Fles] Optons]

[ Don't Fing

-Ping Typ

[ 1cmp Eho [ TcP ACK Ping

| [ 1CMP Timesamp [ TcP SYN Ping

[ 1cMP Netmask: 5% UDP Ping

Fori(s): J

Port(s): ‘

Interesting ports on 192,

(Tha 1655 ports sﬁannsd but nwt shoun below are in state: closed)
STATE SERVICH

2/ch apen ssh

5/tcp  open  sntp

li0/tcp open http

i1i/tcp open rpchind

139/tcp cpen  metbios—ssn

ldd5/tcp cpen  microsoft-—ds

617 /tcp open  sco-dtagr

631 /tcp open i P

Device type:

unning: \muu 2 4 >(l2 5 X\E 6.

map finished: 1 IP address (1 host up} scarmed in 2,309 seconds

Btartirg nusp 3.8 ( bitpt/fum. insscure.org/map/ ) st 2006-10-23 11:33 CEST
168,1,248:

0S details: Linux 2,4.0 - 2.5,20, Linux 2.5,26 - 2.6.3 or Gentoo 1,2 Linux 2.4,19 rcl-rc7)

K101

[+Ix]

Command: nmap -sS -0 -PT -PU 192.168.1,248

CLLEF Rl

1@ 1ndex of /Mandrivaciup/s
3 51% de 1 fichier - Télé

{2 NMAP.sxw - Openoffice.or [~ . B aq.
i) AP s - O @R 3@L 1133,

| % Nmap Front End v3.95 |

200803023

Scan XMAS s pomoci NMAP

fuje spravci testovat nové instalovany IDS
(systém detekce napadent).

Tato technika se velmi podobé scanu ACK, s
tim rozdilem, Ze je mnohem citlivéj$i k zavie-
nym portiim, jejichZ otevieny ¢i zavieny stav
charakterizuje na zékladé délky odeslaného
RST paketu.

Této technice nicméné schazi spolehlivost
a neni urcena pro vsechny systémy, protoze
je zaloZena na malém detailu v rozpoznavani
otevieného ¢i uzavieného stavu portu.

Scany TCP Null, FIN , Xmas (-sN; -sF; -sX
v argumentu).

Tyto tfi typy scand zlepsuji citlivost de-
tekce otevienych/zavienych port s vyuzi-
tim chyby RCF.

Pro v8echny systémy, které respektuji ten-
to dokument, bude s kazdym paketem, kte-
ry neobsahuje SYN nebo RST nebo ACK, ode-
slan RST pokud je port zavieny a zadnd od-
povéd pokud je port otevieny. Jestlize neni
pouzita zadna z uvedenych vlajek, je platna
jakakoli kombinace t¥i ostatnich (FIN, PSH
a URG). NMAP toho vyuziva ve tfech typech
scani:

*  Pti scanu Null (-sN) neni aktivovan zad-
ny bit (vlajka zdhlavi TCP = 0);

r
X il ) i 2l £5:93 )
Elle View

Target(s): 192.168.1.248

san | Disover] Timing] Files] Options]
T .

“S@nned Forts -
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Se@n Extensions

[ &P San [ 05 betection

[ Verskon Probe

pjiE= ]

Interesting ports on 192, 168,1,248;
{Ihe 1655 ports scarmed but ot shown belou are in state: closed)
PORT  STATI SERVICE

2/tcp e Trilterad ot

5/tcp openlfiltered sntp

[0/tcp  openlFiltered http
i1ii/tcp openlfiltered rpchind
139/tcp openlFiltered netbios-ssn
kdS/tep openlFiltered microsoft-ds
617 /top apen IFiltered sw-dtmer
[E31/tcp open IFiltered

nap finished: 1 IP address (1 host up) scamned in 1,698 seconds

[Starting nmap 3.81 ( http://wwd.insecure.org/nmap/ » at 2006-10-23 11:12 CEST

DT

Commmand: nmap -sX -P1 -PT -PS -PU 192.166.1.248

CRLEEY [

{2 NMAP.sxw - Openoffice
= marc@linux;:~ - Terminal

X Nmap Front End v3.95 Ti1:12

T
=)
& Firefox-bin [2] B DR S @ o033

0o,
Kontrola verze s pomoci NMAP
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Co je treba znat...

Sitova bezpecénost je dllezitym aspektem
dnesni doby, ktera je nezadrzitelné stale vice
digitalni. Spravci siti Celi stale vétsim obtizim
pfi ochrané jim svéfenych siti. Musi proto
vedét, Ze existuji velmi dobré nastroje, jejichz
pfikladem je pravé NMAP, které jim umozni
optimalizovat bezpe€nostni politiku s pomoci
rychle ziskanych informaci o stavu riiznych
hostitelt a sluzeb jejich sité, aby tak mohli
uginné reagovat riiznym Gtokdm a exploitim
masové pfichazejicim z internetové sité.

Je také tfeba védét, Ze tento nastroj je
tfeba pouzivat s rozvahou a Ze uzivatel nebo
spravce se musi vyvarovat pouziti nastroje
ke Skodé ostatnich.

Tento ¢lanek neuvadi podrobné vSech-
ny skenovaci techniky, nybrz predstavuje
prehled nejpouzivanéjsich pozadavki. Scho-
pnosti tohoto nastroje a jeho grafického roz-
hrani jsou demonstrovany s pomoci snimku
obrazovky.

* Co se tykd scanu FIN (-sF), bit FIN je ak-
tivovan;

* pfi scanu Xmas (-sX) jsou aktivovany
vlajky FIN, PSH,URG.

Velkou nevyhodou téchto tfi typt scant
je fakt, Ze ne vsechny systémy respektuji
RFC 793 a vysledek tak muze byt zavadeji-
ci.

Tento scan je velmi zajimavy, protoZe umoz-
fuje zjistit, které protokoly jsou podporova-
ny cilovym strojem (TCP, ICMP...). Na prvni
pohled nejde o skenovani portd. Tento scan
se chovd jako scan UDP. Kdyz tedy Nmap
dostane odpovéd protokolu pochazejici
z cilového stroje, povazuje tento protokol
za otevieny. Chyba ICMP (protocol unrea-
chable) zptisobi, Ze port je povazovén za za-
vieny.

NMAP nabizi mnohé pokrocilé funkce jako je
naptiklad detekce sluzeb a verzi.

Zamérem neni sestavovat seznam ser-
vertt SMTP, HTTP nebo jinych pro nasi pod-
nikovou sit nebo klienta. Tuto informaci lze
jednoduse ziskat provedenim jednoduchého
bezpec¢nostniho auditu.

Nikoli, zdmérem je piesné urcit verze
aplikaci a takto védét, ke kterym exploitiim
jsou nachylné servery naseho klienta nebo
spole¢nosti.
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Saan Extensions
[ RrpC s@n O Detection [ Version Probe
tarting nnsp 3.81 ¢ https//uun,insecure.org/nnaps ) st 2006-10-23 11:19 CEST
Tnteresting ports on 192.168.1.248:
(Tha 434 ports scanned but not shoun below are in state: closed)
STATE SERVICE VERSION
2/tcp open ssh OpenSSH 4. 1 tprotocol 1.99)
5/tcp cpen sntp PostFix snt;
0/tcp open  http Apache M‘.tpd 2.0.54 ({Linux/SUSE}}
11l/tcp open  rechind 2 {rpc #100000}
139/tcp open  netbios-ssn Sanba swbd 3.8 (workgrouwe: SOCIETED
d5/tcp open ltetblus#wl Samba snbd 3.8 tworkgrouwe: SOCIETE Y
evice tupe: gener:
ning: Linus 2.0 ><|2 B k12,6,
S detailst Linue 2.4,0 - 2,520, Linux 2,525 - 2,6,3 or Gentoo 1.2 Linux 2,4,19 rel-ro?}, Linux 2,6.3 - 2.6.8
nap Finished: 1 IP address {1 host up} scarned in 12,339 seconds
=
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@ @ = Q- ™A @3 £ NMAP.gxw - OpenOffice.c | X Nmap Front End v3.95 R R 11019
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Aktivni operacni systémy a detekované sluzby

Pro tento tcel je zde databaze nmap-servi-
ce-probes, kterd obsahuje testy k provedeni pro
jednotlivé sluzby stejné jako fetézce znaki, se
kterymi bude tieba porovnat rtizné odpoveédi.
NMAP se pokusi ur¢it protokol (telnet, http...),
jméno aplikace (ISC Bind...), ¢islo verze, jméno
hostitele, typ zafizeni (router, ...), rodinu ope-
ra¢niho systému (BSD, Linux). NMAP dispo-
nuje ptiblizné 3 000 charakteristickymi znaky,
které odpovidaji 350 rznym protokoltim.

Pokud jsme tedy kompilovali NMAP s pod-
porou OpenSSL, NMAP se piipoji k serve-
rim SSL, aby zjistil sluzby poslouchajici za
kryptovaci vrstvou. Pokud méme co docinéni
s RPC sluzbami, bude automaticky pouzit RPC

modul NMAP (-sR) pro zjisténi RPC programu
ajeho verze.

Tento typ scant je umoznén volbami -sV
(detekce verze),-allports (vSechny porty),-ver-
sion-all nebo -version-light.

Mezi pokroc¢ilé funkce tohoto bajecného nas-
troje patii schopnost detekce OS (operac¢ni-
ho systému). K tomu tcelu pouzije NMAP
,otisk” TCP/IP zasobniku cilového stroje.
Tento otisk je posléze porovnan s databazi
map-os-fingerprints, kterd obsahuje vice nez
1500 otiskd OS. Funkce je pouzitelnd pokud

r
X ilusipfaant s 633 )
Fle View

Tanget(s): 192.168.1.248

san | Disover] Timing| Fikes] Opions]

San Type ~Sanned Ports - 1

[ [ SYN Stealth San ?I [ ;I
Felzy Host Range: 1-500 ‘

S@n Extensions:

| [ rPC San [ 05 Detection [ version Probe

Interesting ports on 192, 168,1,2d8:
(The 494 ports scanned but not shoun below are in state: closed)

'ORT STRTE IW][E YVERSION

Sitcp open = GpenscH 4.1 erotocol 1,99)

5/tcp  open -l Postfix sntp

B0/tcp open http fpache httpd %2 0.5 C(Linun/SUSEN
Liijtep open rpebind 2 (rpe $106000)

135/tcp cpen netbios-ssn Sanba swed 3.4 {vorkgroup: SOCIETE}
(4% /tep cpen netbios—sen Sanoa snbd 3.1 {ucrkerow: SICIETE)

[Device tupe: general pu
Runing: Linux 2.d, ><|2 5 X\? 6.0

nzp finished; 1 IP address (1 host up)} scarned in 12,339 seconds

tarting nmap 3.81 ( http://www.insecure.org/mmap/ ) at 2006-10-23 11:19 CEST

I0S detailst Linux 2,4,0 - 2,6,20, Linux 2,5,26 - 2,6.3 or Gentoo 1,2 Linux 2,4,19 rcl-rc7), Linux 2,6.3 - 2,6,8
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Command: nmap -sS -sV -0 -p 1-500 -PI -PT 192,168.1.248
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-osscan-limit: volba umozZnujici omezit detekci na nékteré sitové stroje

leden 1/2007
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Marc BEY je feditelem spolecnosti BA-
SHPROFILE. BASHPROFILE je vyvojovou
spoleCnosti volného software se sidlem
v Marseille (Francie). Nabizi svym zakaz-
nikim softwarova feSeni zaloZzena na pro-
stfedi Open Source. Jednou z jejich priorit je
sitova a systémova bezpecnost.

BASHPROFILE je ¢lenem ASS2L (Aso-
ciace spolecnosti vyvijejicich volny soft-
ware) http://www.bashprofile.net, marcbey@
bashprofile.net

je na cilovém stroji nalezen alespori jeden
port otevieny a jeden zavieny.

Tato technika se provadi vloZzenim nésle-
dujicich voleb do argumentu NMAP:

¢ -O pro aktivaci detekce OS. Je mozno pfi-
dat -A pro soucasné zjisténi verze,

* -osscan-limit pro omezeni skenovani na
stroje odpovidajici zadanym podmin-
kam (Obrazek 9).

NMAP zistavéd nejkompletngjsim néstrojem
pro skenovéani portt, ktery disponuje jednou
z nejaktivngjsich komunit. Jeho pouziti, jak
jsme jiz pfedeslali v avodu, musi podléhat
etickym pravidlim, zejména v siti internet.
Predstavuje vyborny ndstroj pro spravce siti
umoznujici rychle vytvofit mapu sité, zob-
razit stav serverd, upravovat bezpec¢nostni
politiku s pomoci testli a nastavovani firewal-
4. Umoznuje také spravu verzi pouzivanych
protokolt: a sluzeb a takto celit moznym ex-
ploitiim, tedy konsolidovat bezpe¢nost na siti,
za niz je zodpovédny.

Mohli bychom o NMAP napsat vice a up-
Tesnit vice aspektt jeho pouziti, nicméné zdro-
je na siti jsou vycerpavajici.

Pfipomindm jeste, ze NMAP musi byt po-
uzivan v zdkonnych mezich. Takovych piipo-
menuti nebude nikdy dost. &

Na siti

* NMAP je ke stazeni na:
http://insecure.org/nmap/
download.html;

*  Grafické rozhrani NMAP je ke stazeni
na:
http://download.insecure.org/nmap/
dist/nmap-frontend-4.20ALPHA9-1.
i386.rpm.



